

河北省工业和信息化厅

关于开展河北省2024年工业控制系统网络安全

评估试点工作的通知

各市（含定州、辛集市）工业和信息化局，各有关单位：
近日，工信部网安局印发《关于组织开展2024年工业控制系统网络安全评估试点工作的通知》（工网安函〔2024〕730号），决定在我省开展工业控制系统网络安全评估试点工作。按照工作程序，我厅遴选了44家工业企业（见附件1）作为评估试点。为做好试点工作，请各市工信局按照《河北省2024年工业控制系统网络安全评估试点工作方案》（见附件2）要求，指导企业开展工业控制系统网络安全自评估（评估指南见附件3），填报自评估情况表（见附件4），并按照工作安排做好试点成效评估工作。试点工作结束后，请各市局组织辖区试点企业做好试点工作总结，于12月10日前，将本市试点工作总结报省工信厅（总结报告模板见附件5）。
联系人：李浩伟  0311-87802983  18032069673
附件：1.河北省2024工业控制系统网络安全评估试点名单
2.河北省2024年工业控制系统网络安全评估试点工作
方案
3.工业控制系统网络安全评估实施指南（试行）
4.企业工业控制系统网络安全自评估情况表
5.工业控制系统网络安全评估试点总结报告（模板）

河北省工业和信息化厅     
2024年11月6日       
附件1

河北省2024年工业控制系统网络安全

评估试点名单

	序号
	企业名称
	所在地市

	1
	河北同福健康产业有限公司
	石家庄

	2
	河北金隅鼎鑫水泥有限公司
	石家庄

	3
	石家庄双鸽圣蕴食品有限公司
	石家庄

	4
	承德启汇能源科技有限公司
	承  德

	5
	承德露露股份公司
	承  德

	6
	宣化钢铁集团有限责任公司
	张家口

	7
	青岛啤酒（张家口）有限公司
	张家口

	8
	蒙牛乳业（察北）有限公司
	张家口

	9
	张家口正大有限公司
	张家口

	10
	雪川食品河北有限公司
	张家口

	11
	秦皇岛戴卡兴龙轮毂有限公司
	秦皇岛

	12
	中信戴卡股份有限公司
	秦皇岛

	13
	中铁山桥集团有限公司
	秦皇岛

	14
	唐山冀东水泥股份有限公司
	唐  山

	15
	唐山梦牌瓷业有限公司
	唐  山

	16
	遵化市阔旺木业有限公司
	唐  山

	17
	唐山兴邦管道工程设备有限公司
	唐  山

	18
	三河市华夏恒泰电子技术有限公司
	廊  坊

	19
	中油管道机械制造有限责任公司
	廊  坊

	20
	沃森测控技术（河北）有限公司
	廊  坊

	21
	河北瑞熠天淀粉制造有限公司
	保  定

	22
	英利新能源发展（蠡县）有限公司
	保  定

	23
	河北遒迈建材有限公司
	保  定

	24
	河北广祥制药有限公司
	沧  州

	25
	沧州明珠锂电隔膜有限公司
	沧  州

	26
	保定来福汽车照明集团沧州有限公司
	沧  州

	27
	河北衡水老白干酒业股份有限公司
	衡  水

	28
	衡橡科技股份有限公司
	衡  水

	29
	中裕铁信交通科技股份有限公司
	衡  水

	30
	河北青竹画材科技股份有限公司
	衡  水

	31
	故城山水水泥 有限公司
	衡  水

	32
	河北骄阳焊工有限公司
	衡  水

	33
	邢台金隅冀东水泥有限公司
	邢  台

	34
	德龙钢铁有限公司
	邢  台

	35
	河北建滔能源发展有限公司
	邢  台

	36
	武安市新峰水泥有限责任公司
	邯  郸

	37
	金鼎重工有限公司
	邯  郸

	38
	格力（武安）精密装备制造有限公司 
	邯  郸

	39
	河北旭阳能源有限公司
	定  州

	40
	河北长安汽车有限公司
	定  州

	41
	定州市宏远机械有限公司
	定  州

	42
	河北金士顿科技有限责任公司
	辛  集

	43
	河北申科电力股份有限公司
	辛  集

	44
	辛集市东方纺织印染有限公司
	辛  集


附件2

河北省2024年工业控制系统网络安全评估
试点工作方案
为落实工信部网安局《关于组织开展2024年工业控制系统网络安全评估试点工作的通知》（工网安函〔2024〕730号）要求，做好我省2024年工业控制系统网络安全评估试点工作，制定本工作方案。
试点目的
通过组织开展评估试点工作，指导我省重点行业工业企业聚焦工业控制系统安全管理、技术防护、安全运营等关键环节，落实企业网络安全主体责任，加强工业控制系统网络安全防护能力建设。强化成果转化应用，探索建立工业控制系统网络安全防护机制，积累工业控制系统网络安全防护实践经验，遴选一批可复制可推广的典型案例，提升工业控制系统网络安全防护水平，助力新型工业化高质量发展。
试点任务
（一）组织开展企业自评估。试点企业根据《工业控制系统信息安全防护指南》《工业控制系统网络安全评估实施指南（试行）》要求，全面总结梳理企业工业控制系统网络安全防护情况，开展企业自评估工作，通过自评估发现存在的问题。针对找出的网络安全问题，逐项开展整改，提高企业工业控制系统网络安全防护水平。
（二）组织试点成效评估。抽取不少于10%的试点企业，组织第三方专业评估机构，针对企业自评估工作的规范性、记录的完整性、结论的准确性以及问题整改的及时性和有效性进行验证，全面评估试点工作取得的成效。

（三）开展试点工作总结。各市工信局全面梳理试点工作完成情况，对本地区工业控制系统网络安全评估试点情况、主要做法、经验成效、存在的问题及措施建议等进行系统总结，按时上报省工信厅。
工作安排
（一）召开试点工作启动会。11月8日前，省工信厅召开试点工作启动会，对试点工作进行安排部署。邀请国家专家对《工业控制系统网络安全防护指南》《工业控制系统网络安全评估实施指南》《企业工业控制系统网络安全自评估情况表》等文件进行宣贯解读，对试点企业自评估方法进行培训。
（二）开展企业自评估。11月15日前，试点企业依据《工业控制系统网络安全评估实施指南（试行）》开展自评估工作，自查工业控制系统网络安全存在不足并及时进行问题整改落实，完成《企业工业控制系统网络安全自评估情况表》报市工信局。各市工信局汇总表格后报送至省工信厅。
（三）完成试点成效评估。12月5日前，组织第三方专业评估机构，针对抽取的试点企业开展工业控制系统网络安全现场评估，就试点企业自评估工作的规范性、记录的完整性、结论的准确性，以及问题整改的及时性和有效性进行验证，评估试点工作整体成效。
（四）开展试点工作总结。12月10日前，各市工信局汇总收集试点企业试点工作总结报告（纸质版和电子版），并编制本市工业控制系统网络安全评估试点工作总结报告后，一同上报省工信厅备案。
（五）遴选工业控制系统网络安全防护典型案例。2025年1月31日前，结合试点企业工业控制系统网络安全自评估工作成效、工控安全防护能力建设情况等，遴选一批典型案例，充分挖掘工业控制系统网络安全防护典型经验做法，发挥示范效应，在全省进行宣传推广，切实增强我省工业控制系统网络安全保障水平。
建立工作机制
（一）加强统筹协调。省工信厅统筹指导工业控制系统网络安全评估试点工作，积极协调第三方专业技术队伍和专家资源做好业务与技术支持。试点所在市工信局要明确专人负责指导企业开展工业控制系统网络安全评估试点建设，强化督导调度，推动任务落实。
（二）落实主体责任。各试点企业成立试点工作专班，坚持问题导向，立足自身发展基础和行业特点，聚焦工业控制系统安全管理、技术防护、安全运营等关键环节，加强工业控制系统网络安全防护能力建设，围绕试点任务细化方案，明确任务分工，精心组织，推进试点工作。
（三）形成推动合力。试点所在市工信局要积极推动试点工作，深入企业及时了解掌握工作进展情况，协调解决难点问题。各试点企业、技术队伍组织相关工作人员加强协作，及时按工作节点向主管部门汇报试点工作进展情况。各方根据本工作方案统筹工作进度，确保任务目标按期完成。
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